
1.网络与信息安全主管部门名称：技术部。

2.公司自系统搭建完成上线以来，公司便设立了以技术部为主的信息安全管理机

构，以技术总监钟秋为负责人，以公司整个技术部门为主要实施执行团队，主要

负责我公司网站、网络的信息安全工作。

3.公司将依照相关规定完善公司的网络与信息安全保障措施，切实落实安全责

任，完善相关管理制度。

4.工作职责

（1）制定信息安全管理责任制：建立信息安全管理机构，成员包括信息管理员、

技术员，对信息安全提供预警、救援、恢复、监控和测评，负责网络与信息安全

保障体系建设的规划、协调和监督，并对相关重大事项做出决定。同时要求所有

人员在入职后，签订一份网络与信息安全责任书。

（2）制定网络与信息安全年度工作计划：加强考核，落实管理责任制度，以文

件形式明确各部门职责，将网络与信息安全工作与员工的日常考核挂钩。所有资

料每天、每周、每月、每季度分别备份，保证在出现意外情况或业务中断时，能

以最短的时间得到恢复。另外，公司网站每天产生的大量数据，公司会将所有的

档案信息，按照每天、每周、每月、每季度、每年进行归档，以便后期可以使用

或查找。

（3）制定重大信息安全事件应急处置和报告制度： 根据事件的影响程度等因素

分为三个等级：

第三等级：特大信息安全事件，涉及国家安全和社会稳定，造成恶劣影响和严重

后果。

第二等级：重大信息安全事件，涉及国家安全和社会稳定，造成较大社会影响和

较严重后果。

第一等级：一般信息安全事件，造成一定社会影响的信息安全事件。

处理流程：一般信息安全事件发生时，向入侵者所在的网络管理员投诉。

重大信息安全事件及特大信息安全事件发生时，技术部及时保留证据，并立即向

应急小组报告。应急小组接到报告后，立即对发生的事件进行调查核实、保留相

关证据，确定事件等级，向上级主管部门上报。

报告流程：

第三等级，公司在 2小时内做出口头报告，24 小时内做出书面报告，事件处理



结束后 5日内做出专题书面报告。

第二等级，公司在 4小时内做出口头报告，事件处理结束后 5日内做出专题书面

报告。

第一等级，公司在 2日内做出专题书面报告。

（4）有害信息发现和过滤技术手段：在网关的设计中，须包含过滤的处理逻辑。

设计一张记录信息匹配项的过滤表，网关在初始化时读入，处理每一条信息时，

将信息内容和过滤项进行匹配，如果命中，则按规则将匹配的内容过滤或替换成

提示信息，然后将原始信息保留到过滤历史记录表中备案。

（5）网络安全防护技术手段：

①在IP资源管理方面，采用IP+MAC捆绑的技术手段防止用户随意更改IP地址和随

意更换交换机上的端口。

②在网络流量监测方面，使用网络监测软件对网络传输数据协议类型进行分类统

计，查看数据、视频、语音等各种应用的利用带宽。

③ 服务器制定合理的备份策略，每周日晚上做一次完全备份，然后周一到周五

晚上做增量备份或差额备份；定期对服务器备份工作情况进行检查。

④使用微软的SUS解决运行Windows操作系统的计算机免受病毒和黑客攻击，将需

要升级的软件从Internet下载到公司Intranet的服务器上，为公司内的所有客户

端PC提供自动升级，打上所有需要的“补丁”。

（6）监督检查：由网络与信息安全责任人实时监督检查网站信息，决定相应应

急预案的启动，负责现场指挥，并组织相关人员排除故障，恢复系统。

网站检查：

①技术人员将公司网站设置为主页，每天上班则进行网站内容及信息检查。

②及时、准确、无误地填写运行记录，对网络异常现象进行反应。

③主动监测网络，随时发现问题，及时查清故障点。

公司内部流程检查：

①由技术部负责人每日对安全负责人员的工作日志进行检查。

②每周对网站所有负责人员对相关制度的执行情况进行检查。

③每个月以考试的形式检查所有人员的法规制度和技术学习执行情况。

④制定一套激励制度，充分调动管理人员积极性。


