
网络安全管理制度：

我司依据《通信网络安全防护管理办法》、《互联网网络安全信息通报

实施办法》等网络安全条例，制定相应的管理制度。

—、我司网络信息安全管理人员要加强工作责任心，认真履行职责，

严格操作规程。

二、我司网络信息安全管理人员严禁未经许可私自在服务器上安装软

件，服务器上严禁进行与服务管理无关的操作。

三、我司网络信息安全管理人员必须认真处理网络数据。数据损坏后

均需及时检查，如出现错误要立即改正；发现网络故障等问题要及时

报告并采取相应措施。

四、我司网络信息安全管理人员要定期对设备进行检查、维护和保养，

使其处于良好状态。

五、未经管理员批准，严禁私自使用网络设备为私人或其他部门服务。

六、服务器主要数据如数据库、系统日志等由专人及时进行备份。根

据工作需要，网络服务器管理配备专业系统管理员—名，负责系统数

据备份、系统安全检查，系统相关参数的配置与软件安装。

七、系统管理员有权管理各服务器的用户密码、用户权限、IP 地址等

技术参数及必要的服务软件进行安装与设置，其他管理员不得修改相

关的系统配置信息；未经许可，其他管理人员不得私自在服务器上安

装其他软件。

八、网络内各类服务器开设的帐户和口令为秘密信息，仅供系统管理

员所拥有，系统管理员当对各服务器的密码进行保密，不得向任何单



位和个人提供这些信息。

九、发现有害信息时，应当保留有关原始记录，并在二十四小时内向

领导报告。

十、按照同家有关规定，删除本网络中含有有害信息内容的地址、目

录或者关闭服务器。

十一、与我司网络有关的网络管理口令为本中心网络信息重要机密，

应定期或根据情况及时更新并保证不泄露。

十二、公司电脑计算机名统一由 IT 管理员编写，局域网 IP 地址统一

由 IT 管理员分配，不得私自更改。

十三、工作时间（包括加班时间），公司员工不得使用工作用机玩游

戏，听音乐观看电影等与工作无关的事情。

十四、为了不影响其他同事工作正常上网，工作时间，不得下载、上

传任何与工作无关的文件。

十五、违反本规定造成重大事故，将追究直接负责人和单位负责人的

责任并给予行政处分：构成犯罪的，依法追究刑事责任。2、网络安

全操作规程：包括但不限于制定的信息化及安全相关部门网络安全操

作标准规范、采用或使用的网络安全标准等，需写明标准规范名称及

主要内容。


