网络安全技术保障措施

本公司网络代理服务器为Windows路由服务器，企业网络配备防火墙、DMZ主机等网络安全设备在硬件上确保网络安全，并在服务器及企业内部部署360企业版杀毒软件，能够防范目前互联网络上的绝大多数病毒，确保企业网络始终保持畅通。 
应急技术处置组织：信息中心为应急技术处置组织，快速地协调、处理各种事件或者事故；及时响应、处置上级网监部门的预警和问题通报。
应急处置预案：发生网络安全事故及时报公安局网安支队，并关闭问题设备，进行技术分析原因解决问题。
1. 网站服务器和其他计算机之间设置经公安部认证的防火墙, 并与专业网络安全公司合作，做好安全策略,拒绝外来的恶意攻击，保障网站正常运行。
[bookmark: _GoBack]2. 在网站的服务器及工作站上均安装了正版的防病毒软件，对计算机病毒、有害电子邮件有整套的防范措施，防止有害信息对网站系统的干扰和破坏。
3. 做好生产日志的留存。网站具有保存60天以上的系统运行日志和用户使用日志记录功能，内容包括IP地址及使用情况，主页维护者、邮箱使用者和对应的IP地址情况等。
4. 交互式栏目具备有IP地址、身份登记和识别确认功能，对没有合法手续和不具备条件的电子公告服务立即关闭。
5. 网站信息服务系统建立双机热备份机制，一旦主系统遇到故障或受到攻击导致不能正常运行，保证备用系统能及时替换主系统提供服务。
6. 关闭网站系统中暂不使用的服务功能,及相关端口,并及时用补丁修复系统漏洞,定期查杀病毒。
7. 服务器平时处于锁定状态,并保管好登录密码;后台管理界面设置超级用户名及密码,并绑定IP,以防他人登入。
8. 网站提供集中式权限管理，针对不同的应用系统、终端、操作人员，由网站系统管理员设置共享数据库信息的访问权限，并设置相应的密码及口令。不同的操作人员设定不同的用户名，且定期更换，严禁操作人员泄漏自己的口令。对操作人员的权限严格按照岗位职责设定，并由网站系统管理员定期检查操作人员权限。

