
授权信息安全领导小组组长有如下职责和权限：

1． 确保按照标准的要求，进行资产识别和风险评估，全面建立、实施和保持信息安全管理体系；

2． 负责与信息安全管理体系有关的协调和联络工作；

3． 确保在整个组织内提高信息安全风险的意识；

4． 审核风险评估报告、风险处理计划；

5． 负责组织编写和批准发布程序文件，负责年度培训计划、支持性文件的审批。

6． 主持信息安全管理体系内部评审，任命审核组长，批准内审工作报告；

7． 向总经理报告信息安全管理体系的运行情况和所有改进要求，包括内外部审核情况。

附录A：信息安全管理职责表

（规范性附录）

	序号
	单位/部门
	信息安全职责

	1
	总经理
	信息安全第一责任人，制定信息安全方针，对信息安全全面负责。

组织制定并批准信息安全管理方针、信息安全目标和计划。

为发展、贯彻、运行和保持ISMS提供充足的资源为员工提供所需的资源、    

培训，并赋予其职责范围内的自主权。

负责任命信息安全小组组长，并定期进行管理评审。

决定风险的可接受水平。

负责批准公司信息安全管理手册和管理评审计划。

	2
	信息安全小组组长
	负责建立、实施、检查、改进信息安全管理体系（具体见《信息安全小组组长授权书》）。

	3
	信息安全小组
	负责公司信息安全管理体系的建立、实施、检查、改进的具体工作；
研究解决信息安全管理方面的重大问题。

	4
	技术部
	我公司信息安全管理体系的归口管理部门。

负责管理体系的建立、实施、保持、测量和改进。

负责内部审核的组织、管理评审的组织和体系的改进。
负责本公司保密工作的管理。

负责涉密信息上网、涉密计算机运行、检修、报废的监督管理。

对信息安全日常工作实施动态考核，将信息安全管理作为企业管理的重要工作内容。

参与涉密及司法介入的信息安全事件的调查。

负责对公司所有竣工项目进行质量巡检和售后服务中信息安全管理工作。

负责公司信息系统安全日常管理。

负责对影响我公司业务连续性的信息系统隐患进行管理。

负责对公司在经营过程中产生的数据进行备份和保护。

负责公司计算机相关设备的运行维护和管理。

负责对用户访问网络实施授权管理，防止非授权用户非法入侵公司信息系统。
负责对网络的运行情况进行监控。

负责局域网上所承担的各类信息系统的管理职能。

负责对网络设备的严格控制，以及网络服务的管理。

负责新产品的研发工作，及研发过程中的信息安全管理。
负责公司项目实施过程中的信息安全管理。
负责项目施工质量、进度及验收管理，制作项目验交报告。
负责物料的选型与物料样品的测试判定工作。

	5
	综合部
	负责公司人员安全管理，包括人员聘用管理，保密协议签署，员工的能力、意识和培训，员工离职管理。

负责文件控制、记录控制；
负责公司物料采购中的信息安全管理。

负责对内产品验收：面向内部，以产品质量为导向，保证交付。
负责对外产品采购、验收：面向友商、供应厂商，做好甲方工作。

负责安全区域的管理。

负责公司财务相关的信息、数据的保密工作；

负责财务管理过程中的信息安全管理工作。

	6
	市场部
	负责公司的市场拓展，完成收款和维护客户关系方面的信息安全管理。

负责公司客户信息、合同信息的保密工作；
负责公司产品的售前和售后的信息安全管理。


7

