[bookmark: _Toc127002409][bookmark: _Toc127096169]1、应用CA认证系统
[bookmark: _Toc110325073]1． 系统设计简介
[bookmark: _Toc110325075]在身份认证方面，采用认证用户证书的模式。由于操作系统的多样化，且数据交互工具为C/S模式，所以我们采用的为国富安身份认证系统，针对该平台的特殊情况，该公司人员配合开发出公司使用的CA系统。该系统利用PKI技术可以在C/S、B/S模式下认证用户身份。
在数据加解密方面，利用数字信封方式对数据进行加密和解密，保证了数据加密速度快且安全性高。
（1）身份认证系统模块
     CA身份认证系统是基于SSL协议和数字证书的强身份认证系统。用户使用时通过安装独立客户端，通过在客户端中配置服务器相关参数来访问应用服务器，使用各种标准协议或自定义协议来交互数据，如Outlook，MSN，QQ，CuteFTP，Telnet等等，并支持各种主流网络代理协议，如HTTP1.1、SOCKv4、SOCKv5。
验证过程如下：首先，认证系统会传送它的服务器证书，客户端会自动的分析服务器证书，来验证服务器的身份。其次，认证系统会要求用户出示客户端证书（即用户证书），完成客户端证书的验证，来对用户进行身份认证。对客户端证书的验证包括验证客户端证书是否由服务器信任的证书颁发机构颁发、客户端证书是否在有效期内、客户端证书是否有效（即是否被窜改等）和客户端证书是否被吊销等。验证通过后，认证系统会解析客户端证书，获取用户信息，并根据用户信息查询访问控制列表来决定是否授权访问。所有的过程都会在几秒钟内自动完成，对用户是透明的。
[bookmark: _Toc110325076]（2）数据加解密模块
根据需求，在话单服务器上的数据需要加密保存和传输，并且只有数据的合法拥有者才能解密数据。因此，采用的是数字信封的加密方式来加密数据。
具体过程如下：首先数据加密模块通过LDAP（或其他方式）获得用户证书，再通过话单文件与用户对应关系找到相对的用户证书。
其次，随机产生出对称密钥，用对称密钥通过对称算法来加密话单文件。
第三步用用户证书来加密此对称密钥。并把加密后的文件和对称密钥返还给话单服务器，再由话单服务器传给FTP服务器，由SP取得。
各SP取得加密文件后利用解密模块首先用自己的私钥恢复出对称密钥，再用对称密钥恢复出数据原文。
（3）数字证书
服务器证书
要利用SSL技术，在身份认证系统上必需安装一个服务器证书，用来表明认证系统的身份，并能使用SSL功能。服务器证书由CA认证中心颁发，在服务器证书内表示了证明服务器身份的信息、服务器端的公钥以及CA对证书相关域内容的数字签名。服务器证书都有一个有效期，服务器能使用SSL功能的前提是必须拥有服务器证书，利用服务器证书来协商、建立SSL安全通道。
这样，在用户使用浏览器访问认证系统，发出SSL握手时，认证系统将配置的服务器证书返回给客户端，通过验证服务器证书来验证他所访问的认证系统是否真实可靠。
企业证书
企业证书由CA认证中心颁发给企业内用户，在企业证书内标识了用户的身份信息、用户的公钥以及CA对书相关域内容的数字签名，用户证书都有一个有效期。在建立SSL通道过程中，可以对服务器的SSL功能配置成必须要求企业证书，服务器验证企业证书来验证用户的真实身份。
[bookmark: _Toc110325078]证书载体
企业证书的私钥是非常重要的，因为一旦用户的私钥泄密，既会危及自身的数据安全，也可能造成其它用户损失（私钥获得者可能假冒这个用户的身份）。因此必须对用户的私钥进行保护确保不丢失。[image: ]证书私钥可设置成不可导出，即使别人得到自己的E-SEAL，猜到自己的用户口令，也无法导出证书的私钥，从而可以保证用户证书及私钥的安全。
[bookmark: _Toc127002410][bookmark: _Toc127096170]2、历史话单文件的加密存放
考虑到文件的安全性，在主机上在话单采集之后，自主开发了应用程序，对话单文件直接进行加DES/RSA加密处理。
[bookmark: _Toc127096171][bookmark: _Toc127002411]3、数据库用户的权限细分、审计
对数据库用户的访问进行权限细分，每个用户单独访问自己的表,对于需要交叉访问的用户进行单独的细化授权，从而实现访问控制。
启用数据库的用户行为审计，并定期对用户的访问进行审计报告。对于所有敏感数据的访问规定由工单驱动，如果发现访问的审计记录与工单不对应，则需要进一步细化，追究原因。
[bookmark: _Toc127096172][bookmark: _Toc127002412]4、应用程序访问数据库的密码加密
访问数据库的应用程序分散于很多点，其中很多访问的配置文件中写有密码，这种安全隐患是比较大的，所以通过特定的加密算法对密码信息进行了加密从而防止密码泄漏。
[bookmark: _Toc127002413][bookmark: _Toc127096173]5、短信群发的管理
短信群发的改造主要是减少人为干预的过程，防止中间文件的泄漏。通过这种改造，实现了群发界面的封闭，将中间结果的处理全部自动化。在群发环节，把群发语做死到流程中去（BIN文件），由市场部人员每日修改，生成BIN文件，以邮件形式发给群发操作人员，程序只从库中取用户号码，每次开始群发之前都要发送短信到相关人员手机上审核，并回复短信后，便开始群发，每次信息发送前要与库中职员表比对，对应上便发送，职员表也会一直锁表，不允许更改数据。操作人员分两人，一人启动群发程序，但没有群发权限；一人没有启动权限，但是没有群发权限；以上措施保证了群发环节的安全；
[bookmark: _Toc127096174][bookmark: _Toc127002416]6、日志审核分析系统
数据库的操作日志、主机的操作日志、ftp下载日志，均由日志分析系统分析，便于出具报表，目前功能还在完善，下一步要加上日志自动分析告警模块；保证操作均可进行安全审计；
[bookmark: _Toc127096175][bookmark: _Toc127002417]7、故障及投诉处理日志分析系统
在遇到一些需要查日志的情况，比如故障或者需要查某个号码在某个时段的拨打情况，分析日志操作人员不能直接接触日志，而是采用日志分析系统的单号码分析模块，一次只能输入一个号码，输入号码和时段，程序自动分析出此单独号码的拨打情况；解决了日志分析过程可能出现的安全隐患；
[bookmark: _Toc127002418][bookmark: _Toc127096176]8、日志采集机制
对于所有程序的日志，设置成一个小时出具一个，并由各服务器的客户端程序及时采集到专用的日志服务器的服务端，并由专人负责，保证平台上各个服务器上的日志的量不超过两个小时；
[bookmark: _Toc127002419][bookmark: _Toc127096177]9、号段封闭处理权限划分
控制封闭号段的服务器由网管部经理和业务部署组长两人专人配置和看管，互相检查；并且做应用将配置正确已否的结果显示在巡检人员桌面，保证了封闭号段的配置正确与安全；
[bookmark: _Toc127002420][bookmark: _Toc127096178]10、代码审查机制
所有进入现网的编译程序，需要经过严格流程，保证代码符合安全需求；
（1） 开发人员首先必须在模拟环境测试程序成功， 
（2） 在确认无问题后开发人员交原始代码与代码检查人员检查，代码检查人员检查完之后进行编译。
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